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 Introduction 

 不正競争防止法改正を受けて、第１回営業秘密官民フォーラ
ムが開催された。 

 本フォーラムは、官民の実務者で構成され、営業秘密の漏洩
に関する手口やその対応策について情報交換を行うことを目
的としている。 

 今回は警察庁から最新の手口の紹介、IPAからサイバーセ
キュリティ対策の最新状況の紹介などがあったので、JIPA会
員への情報提供として報告する。 
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2015年10月度  関東部会 「営業秘密官民フォーラムについて」 

営業秘密官民フォーラム：本年１月に開催した「技術情報等の流出防止に向けた
官民戦略会議」において、企業情報の漏えいに関する最新の手口やその対応策
に関して、関係府省・産業界の実務者による情報交換を緊密に行う場として創設
が決定されたもの。 



 議事次第 

 日時：平成２７年７月７日（火）１０：００～１２：００ 

 場所：経済産業省本館１７階西２ 国際会議室 

 議題： 

１．技術情報等の流出防止を巡る現状と課題（経済産業省） 

２．相談窓口活用状況（INPIT） 

３．営業秘密侵害事犯への 対処方法等について（警察庁） 

４．技術情報窃取の動向等（公安調査庁） 

５．サイバーセキュリティ対策（IPA） 

６．今後の運営等について 

2 

2015年10月度  関東部会 「営業秘密官民フォーラムについて」 



 参加者 

 産業界：  

 

 

 

 

 

 政 府：  

 

 

 独 法：  
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2015年10月度  関東部会 「営業秘密官民フォーラムについて」 

日本経済団体連合会 日本商工会議所 

日本知的財産協会 国際知的財産保護フォーラム 

弁護士知財ネット 日本サイバー犯罪対策センター 

日本化学工業協会 日本化学繊維協会 

日本機械工業連合会 日本自動車工業会 

日本製薬工業協会 日本鉄鋼連盟 

経営法友会 電子情報技術産業協会 

経済産業省関係各局 内閣官房知財事務局 
公安調査庁 内閣サイバーセキュリティセンター 
農林水産省 警察庁生活安全局・警備局 

工業所有権情報・研修館 情報処理推進機構 

産業技術総合研究所 



 議題１ 
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2015年10月度  関東部会 「営業秘密官民フォーラムについて」 

技術情報等の流出防止を巡る現状と課題 
 

（経済産業省） 



技術情報等の流出防止を巡る現状と課題 

平成２７年７月 

経済産業省 

資料２ 



目  次 

 

１－１ 情報流出の現状(主な事例） 

（参考）諸外国の状況 

１－２ 情報漏えいの態様 

２－１  今後の対策（技術情報等の流出防止に向けた官民戦略会議） 

２－２  「行動計画」の進展と今後の展望  

３－１  法的枠組みの整備（１） 不正競争防止法改正（平成２７年７月３日成立） 

（参考）営業秘密保護法制に関する各国比較 

３－２  法的枠組みの整備（２） 営業秘密管理指針の全部改訂 

４－１  企業における営業秘密管理への支援（１） 営業秘密・知財戦略相談窓口(営業秘密110番) 

４－２ 企業における営業秘密管理への支援（２） 「営業秘密保護マニュアル」の作成（予定） 

５  関係省庁間の連携強化 

６  営業秘密官民フォーラムの活動 

（参考）経団連要望書「海外競合企業による技術情報等の不正取得・使用を抑止するための対策
強化を求める」（抄）（平成２６年２月） 

（参考）知的財産推進計画２０１４（抄）(平成２６年７月知的財産戦略本部決定) 
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鐵
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１－１ 情報流出の現状(主な事例） 

新日鐵住金 

【漏えい】変圧器用の電磁鋼板※の製造プロセスおよび製造設備の設計図等 

    ※注 ２０年以上の開発期間を要し、送配電ロスを大幅に軽減可能。 

    

 【現状】賠償請求・差止め請求（日本、米国、韓国で係争中） 

元
社
員 元社員がポスコと

共謀して漏えい 

（報酬：数億円） 

情報の再漏えい 

宝

山

鋼

鉄
 

ポ

ス

コ
 

社
員 

【現状】刑事事件として東京地裁にて公判中 

【漏えい】氏名・住所等の個人情報(約２億件) 

ベネッセ 

業務再委託先 

約５００社（６次取得者まで）に流出 

ベ ネ ッ セ 

業務委託 

※個人スマホで 
 情報を持ち出し 

社
員 

転売 

転売 

転売 

業務委託先からの漏えい・転売 

高額報酬（数億円）で外国ライバル企業へ漏えい 

→約１０００億円の賠償請求 

サンディスク  

【漏えい】NAND型フラッシュメモリ※の仕様およびデータ保持に関する検査方法等 

※注 携帯電話等の記憶媒体。小型化を巡り激しい国際競争。 

業務提携 

【現状】・賠償請求（約１１００億円） → 2014年12月に和解（約３３０億円） 

・元社員の逮捕（懲役５年（実刑）、罰金３００万円（２０１５年３月：東京地裁）） 

日本人元技術者が無断
複製し、不正に開示 

元
社
員 

東 芝 S

K
 

ハ
イ
ニ
ッ
ク
ス
 

東  芝 提携先から外国ライバル企業へ漏えい 

（約３３０億円で和解） 

基幹技術など企業情報の漏えい事案が多発。サイバー空間での窃取、拡散など漏えい態様も多様化。 

  抑止力向上と処罰範囲の整備が必要。（現行：懲役10年以下、罰金1000万円以下（法人３億円）） 

（２０１２年提訴） （２０１２年発生） 

（２０１４年発生） 

５０社以上に総額１６００
万円で転売。 
（２８０万円で買取り） 

（出典）４事例とも各種報道を基に経済産業省作成 

日

本

年

金

機

構
 

外部に流出 

「標的型メール」送付 

サイバー攻撃による漏えい 
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【漏えい】日本年金機構が保有する個人情報の一部（約１２５万件） 

 

日本年金機構 
（２０１５年発生） 

不正アクセス 

添付 
ファイル 
開封 



（参考）諸外国の状況 

単位：件 

経済スパイ法による代表的な判決事例 

問題となった
時期 
（摘発時期等） 

漏えい企業 
（漏えい情報） 

流出先 刑罰 

2005年 
ＧＭ社 
（ハイブリッド電気自動車の開発に
関する文書） 

ミレニアム・テクノ
ロジース・インター
ナショナル社(中) 

懲役3年、罰金2万5000
ドル(1832条) 

2006年 
グッドイヤー社 
（タイヤ組立て機械の設計） ワイコ社(米) 

自宅監禁4ヶ月、執行猶
予4年、社会奉仕150時
間（1832条） 

2009年 
ボーイング社 
（スペースシャトルや戦闘機などの
航空・軍事技術） 

企業への流出なし 
中国出身従業員（エ
ンジニア） 

懲役188ヶ月、保護観察
3年 
(1831条及び1832条) 

2011年 

フォード社 
（フォード社の車両に独特の詳細な
性能要件に関する試験方法等が記
載されたシステム設計仕様書：約
4000点） 

上海汽車工業社
(中) 

約6年の懲役、保護観察
2年、罰金1万2500ドル
(1832条) 

2011年 
モトローラ社 
（第2世代携帯電話技術） 

サン・カイセンス社
(中) 

懲役48ヶ月(1832条) 

2012年 
デュポン社 
（二酸化チタンに関する営業秘密） バンガン社(中) 

15年の懲役刑、2780万
ドルの違法収益の没収
(1831条) 

出典：  経済産業省 「諸外国における営業秘密保護制度に関する調査研究報告書」（２０１４） 
知的財産協会 「国際知財制度研究会資料」               より抜粋 
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ＦＢＩにおける営業秘密関連事案の進行調査件数 

【米国】 
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2005 2006 2007 2008 2009 2010 2011 2012

19 16 25 

72 

46 40 

84 

140 

【韓国】 

出典：産業技術の流出防止及び保護に関する総合計画（2013） 
※捜査件数は、2008年に制定された、“Intellectual Property Act”に基づき集計されたもの 
出典： FBI, PRO IP ACT ANNUAL REPORT 2012 等 

単位：件 
韓国警察庁による摘発件数 

摘発時期等 漏えい企業 流出先 漏えい情報 

2004年 韓国企業Ａ 台湾企業Ｂ 
プラズマディスプレイパネルの技術
情報 

2007年 韓国企業F 中国企業G 自動車自動変速機技術 

2008年 韓国企業H オーストラリア企業I 亜鉛精錬工法の技術 

2009年 韓国企業J 韓国企業K 
真空乾燥装置及び度厄供給装置に関
する技術 

2009年 ＬＧ電子社 中国ベンチャー企業L エアコン工場の配置図面 

2010年 韓国企業M 中国企業N 両開き冷蔵庫の製造技術 

2010年 韓国企業O 中国企業P ３Ｄ技術 

2011年 韓国企業Q 韓国企業R 回路図、品質管理に関する資料 

2011年 韓国企業S 中国企業T 医薬品原料製造技術 

2012年 サムスン社 中国企業U ディスプレイの技術情報 

2012年 韓国企業V 中国企業W 船舶部品の設計技術 

2013年 家電メーカー 中国企業X ロボット掃除機に関する営業秘密 

不正競争防止法及び営業秘密保護に関する法律による代表的な判決事例 
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１－２ 情報漏えいの態様 
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情報の漏えいの実態 

（出典） 経済産業省『平成２４年度 人材を通じた技術流出に関する調査研究』アンケート調査（回答約３０００社) 

少なくとも約４割の大企業（全企業で約１４％）で情報漏えいの疑い（これも氷
山の一角に過ぎない可能性） 

明らかに漏えい事例があった 
23.7% 

おそらく情報流出があった 
16.2% 

漏えいはない 
60.1% 

※「漏えいはない」とし
た企業の約３割は、そ
もそも、漏えい防止
措置を何ら取ってい
ないと回答 

5.7% 

5.7% 

6.2% 

6.2% 

9.3% 

10.9% 

26.9% 

50.3% 

取引先からの要請を受けてのもの 

契約満了/中途退職した契約社員によるもの 

中途退職者（役員）によるもの 

定年退職者によるもの 

取引先・共同研究先を経由したもの 

金銭目的等の現職従業員等によるもの 

現職従業員等のミスによるもの 

中途退職者（正規社員）によるもの 

情報漏えいルート 

標的型メール攻撃の増加 

（出典） 警察庁 平成26年中のサイバー空間をめぐる脅威の情勢について 

（出典） 経済産業省『平成２４年度 人材を通じた技術流出に関する調査研究』アンケート調査（回答約３０００社) 

漏えいのルートは内部社員による者が多数。近年、サイバー攻撃による漏洩も内外で急増する傾向。 

巧妙化の例 ： やりとり型攻撃 

一般の問い合わせ等を装った無害な「偵察」メールの後、ウイルス付き
のメールが送られてくるという、標的型サイバー攻撃の手口の一つ 

（出典） ＩＰＡ：組織外部向け窓口部門の方へ：「やり取り型」攻撃に対する注意喚起 ～ 国
内5組織で再び攻撃を確認 ～ 



２－１ 今後の対策（技術情報等の流出防止に向けた官民戦略会議）  

我が国企業の重要技術等の国内外への流出を断固として許さない社会を創出するため、「技術情報等の流出防
止に向けた官民戦略会議」を本年１月に開催し、「行動宣言」を発出（平成２７年１月２８日）。 

行動宣言のポイント 

•企業独自の製造ノウハウ等（営業秘密）は競争力の源泉。 
•その重要性は増大する一方で、窃取され、価値を喪失する懸念が深刻化（内外での流出事例の増加、手口の高度化）。 

• 技術の秘匿化、情報の電子化、外国人従業員の増加
を含む雇用環境の変化が進む中で、必要な対策を講じ
る必要。 
 

• 予防策の実施に当たっては、経営層自身のリーダー
シップの下、全社的な対策が不可欠。 
 

• 従業員を能力主義・成果主義に基づき適正に評価する
人事制度の構築も重要。 

 
＜政府・各団体の取組の宣言＞ 
○各種団体による啓発活動の加速 
○営業秘密管理指針の全部改訂、営業秘密保護マニュアルの

策定 
○営業秘密に関する相談窓口の設置 

○中小企業等に対する普及・啓発 
○サイバー攻撃の手口情報の共有の促進 

１．企業情報の防御（予防策の徹底） 

• 「有事」の際には、それを恥じることなく、行為者に対する厳
正な措置が必要（民事、刑事）。 

  
• 政府は、抑止力向上のための制度整備、被害企業への相談
対応、捜査力の充実強化を実施。 

 
＜政府・各団体の取組の宣言＞ 
○抑止力向上のための制度整備 
○営業秘密に関する相談窓口の設置（再掲） 
○深刻なサイバー攻撃被害への復旧支援の促進 

２．情報漏えいへの断固とした対処（一罰百戒） 

• 手口の高度化・複雑化への対応のため、「営業秘密官民
フォーラム」で最新手口や被害実態の情報共有を実施。 

 

＜政府・各団体の取組の宣言＞ 
○実務者による官民での緊密な情報交換の実施 
○政府による情報収集・提供 
○各団体の取組の推進 

３．攻撃手法の高度化への対応（官民連携） 

営業秘密侵害を断固として許さない社会を創出 
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２－２ 「行動計画」の進展と今後の展望 

 

侵 害 者 
 

法的枠組みの整備は進展。今後は、企業内における実効的な対策と法執行が課題。 

牽制力の強化 
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秘 

課題２ 

 「一罰百戒」により現実の牽制力を引上げ 

〇「営業秘密１１０番」による被害者
と捜査実施との調整 

〇民事による責任追及の容易化 

課題１ 

心理面の牽制力に加え、 
「予防」のための「全社的対策」を推進 

〇「営業秘密保護マニュアル」策定 

〇現実の侵害動向を踏まえたメリ
ハリのある対策 

〇業界・企業のプラクティスの共有 

対応２  不正競争防止法改正 
  ・「侵害し得」の解消 

対応１ 
法的保護範囲の明確化 
 ・営業秘密管理指針の改訂 

「境
界
」の
設
定
・防
御 



３ 法的枠組みの整備（１） 不正競争防止法改正（平成２７年７月３日成立） 

我が国企業の競争力や雇用の源泉である営業秘密の不正な窃取・利用に対して、「侵害し得」を是正。刑事・民事
の両面で抑止力を高め、諸外国と遜色がない水準とする。（公布後半年以内に施行） 
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抑止力の向上 処罰範囲の整備 
（営業秘密の価値上昇・侵害懸念の増大） （ＩＴ環境の変化） 

親告罪 非親告罪 

・実行行為者 

10年以下 
1000万円以下 
 

（変更無し） 
2000万円以下 
（海外重課3000万円以下） 

不当な「報酬」の没収 

→ 

・告訴の要否 

改正案 現 行 

・主犯企業 
 3億円以下 
 

5億円以下 
（海外重課10億円以下） 

不当収益没収 

→ 

→ 

法定刑の引上げ 

侵害品の譲渡・輸出入禁止 

賠償請求等の容易化（立証負担の軽減）  

生産技術等の不当な使用について民事訴訟上の立証責任を転
換。窃取者（被告）が「窃取した技術を使っていないこと」を立証。 
※注 民訴法上の原則は原告が立証。→営業秘密訴訟の勝訴率約１５％ 
                                   （民訴全体７割以上） 

 

情報の転売行為 

未遂行為 

インターネット上の情報の窃取行為 （クラウド） 

未 遂 既 遂 

(サイバー攻撃のイメージ) 

※ケースバイケースの判断 

② ③ ④ 

事前調査 

標的の人間
関係調査 

開封・システ
ム乗っ取り 

感染メール
送信 
 

情報コピー・
痕跡消去 

① 

場合によってはワンクリックの差 

＜２次取得者＞ ＜３次取得者＞ ＜４次取得者＞ ＜５次取得者＞ ＜６次取得者＞ 
ex.新日鐵 ex.ベネッセ 

改正法：三次取得者以降 現行法：二次取得者まで 

 サイバー攻撃などＩＴ技術の高度化に対応し、情報窃取や転売等
の未遂を処罰（例：ＰＣ乗っ取りなど危険性の高い行為）。 

：刑事 
：民事 

  営業秘密の転売利用を処罰対象に追加。 

 インターネット上に保管された情報の窃取を処罰対象として明確化。 
※注 クラウドの多くは、物理的所在地（サーバー）が海外であり、国外での犯罪行為と評価さ

れる可能性が高い（不可罰） 

特許権侵害品と同様に、他人の営業秘密を侵害した製品の譲渡
輸出入を禁止（悪意・重過失の場合）。 

 23年改正（刑訴手続の特例）実施、中小企業の製造ノウハウの取引先による不正使
用（現状は泣き寝入り）や、顧客情報の漏えい（真の被害者は個人）を踏まえたもの。 



日本 
（不正競争防止法） 

米国 
（経済スパイ法） 

韓国 
（不競法、産業技術流出防止法） 

ドイツ 
（不正競争防止法） 

刑 
 

 
 

事 

処
罰
範
囲 

処罰対象行為 取得・使用・開示  
（二次取得者まで）  
 

→      

取得 
（制限なし） 

取得・使用・開示 
（制限なし） 

取得・使用・開示 
（制限なし） 

海外での行為の
処罰 

・日本企業の営業秘密の
海外での使用・開示 

 
→ 

・米国企業の営業秘密の 
 海外での取得 

・韓国企業の営業秘密の 
 海外での取得・使用・開示 

・ドイツ企業の営業秘密の 
 海外での取得・使用・開示 

犯罪成立時期 既遂のみ  
 

→  

共謀・未遂 
共謀者のうちの1人以上が目的達成のため
の何らかの行為をなす必要 

陰謀・予備・未遂 共謀・未遂 

法
定
刑 

自然人 10年、1000万円以下 
 
→ 

10年、罰金の上限なし（※） 
・外国政府・機関のための取得は、15年、

500万ドル以下 
・犯罪収益没収 
※量刑ガイドライン上、25万ドル以下又は
価値の2倍、のいずれか大きい額 

 

5年、5000万ウォン（約500万円）以下 
・違反行為による利得額が500万ウォン
を超える場合は、不当利益額の2～10
倍以下。 
・国外使用目的の漏えい10年、1億ウォ
ン以下 

3年以下（罰金は上限なし） 
以下の重大な事例は5年以下 
①職業上行う場合 
②開示の場合にはその秘密が
外国で利用されるであろうこと
を知っていた場合 

③使用を自らが外国で行う場合 

法人 3億円以下  
 
→ 

500万ドル（約5億円）以下 
外国政府・機関が関与する場合は、1000
万ドル又は価値の3倍以下 

個人と同様 100万ユーロ（約1.3億円）以下 

犯罪収益の没収 
制度なし  → 

○ 
（個人・法人とも） 

× 
○ 

（個人・法人とも） 

告訴の必要性  必要 
(親告罪) → 

不要 不要 
不要 

特別の公共の利益がある場合 

民 
 

 
 

事 

営業秘密侵害物品の
輸入禁止 制度なし  → ○ ○ 制度なし 

立証責任／証拠収集 
制度なし → ディスカバリ － 査察命令 

（参考）営業秘密保護法制に関する各国比較 

制限撤廃 

海外での窃取行為 
（取得）の追加 

未遂の追加 

・懲役：変更なし 
・罰金：2000万円以下 
  海外重課：3000万円 
・不当収益没収 

・5億円以下 
 海外重課：10億円 
・不当収益没収 

不要 
(非親告罪) 

創設 

立証責任 
の転換 8 

創設 
(再掲) 

：改正 



・最低限必要な対策が不明 
大企業でも指針記載事項の半分
も実現不能。 
 
・（地裁、高裁）裁判例に混乱。 
 「鉄壁」の管理を要求する例も。 
 （例：ファイルに「社外秘」と記載す
るだけでは不十分。営業時間中に

当該ファイルを保管する書棚の常

時施錠が必要） 

【産業界】 

約１００の裁判例 
（秘密管理性等） 

裁判／捜査
の参考に？ 

利
用 

企業における営業秘密管理強化を支援 

各社の管理策 

分類・整理 

（アクセス制限は「認識可能性」のための一つの手段） 
秘密管理性要件の趣旨は、秘密情報性を社員に明示し、
不測の嫌疑を回避 

企業の業態、規模等に応じた合理的手段（アクセス制限等）で達成。従業員にとっての予測可
能性確保が重要。 
 
（合理的手段の例） 
・紙媒体  ： 合理的区分と「秘」表示 
・電子媒体 ： 記録媒体へのマル秘表示の貼付 
・化体物（金型、デザイン） ： 営業秘密たる物をリスト化。 
・媒体外の情報 ： ・転職可能性を阻害しないよう、原則、可視化。 

 ・営業秘密カテゴリーのリスト化も有効。 

不正使用 

差止め 

秘密保持 
契約必要？ 

中小企
業等 

取引先 
取引先 
子会社 

取引先による不正使用防止 

差止め 

意思の明示で足りる 
（例）FAX送付状 

企業内の営業秘密管理 

「境界の設定」 
秘密と分かったはず 
（客観的認識可能性） 

予防策の徹底 
（アクセス制限） 

営業秘密管理指針（平成15年→H27年全面改訂） 

施錠保管、入室制限、
パスワード設定、社内
規程による対象情報の
明確化等 

 
「秘」表示、研修、組織
管理体制、ISOの取得、
朝礼等の従業者教育、
工場見学制限、守秘契
約等 
 

管理方針の作成、従業
員や取引先との秘密
保持契約の締結、内部
監査の実施等 

物理的管理 人的管理 組織的管理 

※全９７項目 

「秘密管理性」を 
 満たす要件 

指針改訂後の実務イメージ 

多くの企業にとって、営業秘密管理
は未知の分野 

【具体的対策】 

産構審小委員会での議論 
（産業界、裁判所、連合、法曹等の２０名の有識者） 
パブリックコメントには経団連等２１者が意見提出 

9 

３ 法的枠組みの整備（２） 営業秘密管理指針の全部改訂 

【考え方】 

＝ 



４－１ 企業における営業秘密管理への支援（１） 営業秘密・知財戦略相談窓口（営業秘密１１０番） 

「オープン・クローズ戦略の推進」「営業秘密の保護強化」のため、中小企業等へのワンストップ支援を実現。 
（平成２７年２月２日開設） 

ＩＰＡ 

企業における営業秘密管理
のための情報セキュリティ対
策に関する相談 

警察庁 

都
道
府
県
警 

営業秘密の漏えい 

などの被害相談 
営業秘密 
管理相談 

オープン・クローズ
戦略相談 

全国の中小企業等 

営業秘密 
管理相談 
（１次対応） 

オープン・クローズ
戦略相談 
（１次対応） 

「特許化」「秘匿化」や、何をオープンにして、何をクローズするかについての相談 
情報セキュリティ等、営業秘密の管理手法・システムに関する相談 

オープン・クローズ戦略相談： 
営 業 秘 密 管 理 相 談 ： 

 

ＩＮＰＩＴ 
（工業所有権情報・研修館） 

一般的相談 
（法律の概要など） 

一般的相談 

（法律の概要な
ど） 

知財総合支援窓口 
（全国57箇所） 

連携の流れ 

相談の流れ 

営業秘密の漏えい
などの被害相談 

より高度な相談 

※相談の対応は、事案に応じて、企業ＯＢ、弁護士、弁理士等の専門家が行う 

10 ※営業秘密１１０番相談件数 ： １０３件（２月～６月３０日まで） 



守るべき情報の特定 
 
 ・作業工程書 
 ・設計図 
 ・金型 
   ・ 
   ・ 
   ・ 
 

＜ 平 時 ＞ 
～窃取動向を踏まえた対応が効率的～ 

＜ 有 事 ＞ 
～刑事・民事の責任追及が重要～ 

社員 

・守秘義務契約 
・就業規則、文書規程等の整備   
 （秘密管理措置の実施） 
・教育、研修 
・適正な人事評価 

・転職受入時の意図せぬ侵害
防止 

子会社 
ライセンス先 
共同研究先 

・秘密保持契約 
・教育、研修 
・セキュリティ監査 
・コンタミネーションの防止 

情報 
セキュリティ 

・ファイアーウォールの構築 

・営業秘密へのアクセス制限の
徹底 

・ログの保存、検知システムの
導入 

初動 
・ネットワークの分断 
・アクセスログの確認 
・証拠保全 

刑事 
・営業秘密１１０番への相談 
・所轄警察署への相談 

民事・
その他 

・仮処分申請（差止請求） 
・損害賠償請求 
・社内処分 

11 

秘 

４－２ 企業における営業秘密管理への支援（２） 「営業秘密保護マニュアル」の作成（予定） 

対策は、企業の業態・規模・雇用形態により千差万別であるが、法務、人事、情報セキュリティ、知財等、多くの部門
の総合力で構築する必要。 → 「営業秘密保護マニュアル」を今後作成予定 



＜ 有 事 ＞ ＜ 予 防 ＞ 

公安調査庁 

官民 

フォーラム 

端緒情報 

（経産省経由） 

都道府県警 

警 察 庁 
「営業秘密
１ １ ０ 番 」 

（特許庁） 

企 
 

業 

加盟各社へ 

（本社ベース） 

情報処理推進機構 

「営業秘密１１０番」
（特許庁） 

サイバー 

対策情報 

 

相談情報 

 

知財普及啓発（各種セミナー） 

（知財部へ） 

事務局：IPA 
１４団体 

既設ルート 

新設ルート 

５ 関係省庁間の連携強化 

12 
（本年以降作ったもの） 

経産省 

都道府県警察 

警 察 庁 流出事例等 

現場での啓発活動 



営業秘密官民フォーラム 
（実会合、研修、メルマガ） 

６ 営業秘密官民フォーラムの活動 

実務者レベルによる継続的な官民連携を通じ、情報漏えい対策の高度化を推進。 
業界団体、職能団体を経由して「窃取動向」「対策手法」「問題意識」の共有を図る。 

13 

• 政府等からの情報提供、要請 
（サイバーセキュリティ対策など） 

• 業界団体、職能団体からのグッドプ
ラクティスの紹介、共有 

• 具体的手法に関する研修の実施 
  （労務対策、子会社管理など） 

「対策手法」の共有 

• 制度・運用に関する課題の把握 

「問題意識」の共有 

• 政府からの情報提供 
• 業界団体、職能団体からの情
報提供 

「窃取動向」の共有 



（参考）経団連要望書「海外競合企業による技術情報等の不正取得・使用を抑止するため
の対策強化を求める」（抄）（平成２６年２月） 

３．官民フォーラムの早期創設と実効ある運営 

「本フォーラムによって、こうした問題に関する官民の情報交換・意識涵養が進められることは極めて重要であり、早期の立ち
上げが期待される。」 

「本フォーラムは、諸外国の取組みを参考に、政府トップレベルの理解と支持のもと、警察を含む幅広い政府関係機関が積極
的に関与し、ワンストップサービスを実現することが不可欠である。」 

「産業界としても、官民フォーラムを始めとする政府の取組みに積極的に協力するとともに、適切な情報管理に努める所存で
ある。」 

 

（参考）知的財産推進計画２０１４（抄）(平成２６年７月知的財産戦略本部決定) 

第１．産業競争力強化のためのグローバル知財システムの構築 

３．営業秘密保護の総合的な強化 

（２）今後取り組むべき施策 

（官民の情報共有） 

・ 産業界全体の実態把握と課題の抽出・情報共有や企業経営者に向けた啓発等を進めていくため、情報提供した企業が不利
益を被らないような情報の匿名化・一般化が必要であることに留意するとともに、上記のワンストップ支援体制も活用しつ
つ、内外の漏えい事例やベストプラクティスなどの対策事例の情報の共有を可能とするための官民連携を進める。他方、政
府においても、諸外国の漏えい実態や官民の対応策等についての情報等の企業との積極的な共有に努める。 

14 



 議題２ 

5 

2015年10月度  関東部会 「営業秘密官民フォーラムについて」 

相談窓口活用状況 
 

（工業所有権情報・研修館） 



相談窓口活用状況 

独立行政法人 工業所有権情報・研修館（INPIT） 

資料３ 



中小企業等への専門家による相談体制の構築  

本年２月２日に「営業秘密・知財戦略相談窓口」（営業秘密１１０番）を新設し、全国４７
都道府県の「知財総合支援窓口」と連携して、中小企業等の相談に応じる体制を構築。 

１ 



＜相談受付状況＞ 
INPIT全体での営業秘密相談の受付状況     
・営業秘密・知財戦略相談窓口（２月２日～６月３０日）  １０３件 
（参考） 
 ・海外展開知財支援窓口（平成２６年度、営業秘密関係）  ７８件 
 ・知財総合支援窓口（平成２６年度、営業秘密関係）  ２０３３件 
 
＜連携状況＞ 
・営業秘密・知財戦略相談窓口から警察庁           ０件 
・営業秘密・知財戦略相談窓口から情報処理推進機構（ＩＰＡ） ３件 

INPITにおける営業秘密相談の受付状況 

 営業秘密・知財戦略相談窓口の相談者の属性等 

【属性】 【従業員数】 【企業の業種】 

35% 

43% 

10% 

7% 
5% 大企業 

中小企業 

大学・公的

研究機関 

個人 

その他 

9% 

23% 

15% 
17% 

6% 
1% 

9% 

20% 
3001～ 

1001～ 

301～ 

101～ 

51～ 

21～ 

6～ 

～5 

16% 

23% 

16% 4% 
3% 3% 

14% 

21% 

電気 

機械 

化学 

情報 

卸売 

小売 

サービス 

その他（建設業、エ

ンジニアリング等） 

 「大企業」には、建設会社の子会社等、大企業であるがこれまで知財戦略に対
して十分な取組ができていなかったと考えられる企業が見受けられる。 ２ 



営業秘密・知財戦略相談窓口の相談内容 

 相談内容の概要 

 相談者の属性別の相談内容 

【大企業】 【中小企業】 

 「中小企業」では営業秘密流出・漏えい（被害相談）
が多いのに対して、「大企業」では被害相談はなく、
事前に対策を行うための具体的な管理方法に関す
る相談が多くなっている。 

※「知財制度一般」は、不正競争防止法の法改正や、
特許等の制度に関する一般的な相談を含む。 

42% 

10% 3% 

14% 

14% 

17% 営業秘密管理 

営業秘密流出・漏えい 

情報セキュリティ 

知財戦略 

知財制度一般 

その他 

61% 

3% 

14% 

5% 

17% 

営業秘密管理 

営業秘密流出・漏えい 

情報セキュリティ 

知財戦略 

知財制度一般 

その他 

33% 

20% 5% 

11% 

18% 

13% 

営業秘密管理 

営業秘密流出・漏えい 

情報セキュリティ 

知財戦略 

知財制度一般 

その他 

３ 



相談窓口に寄せられた具体的相談事例 

        
 営業秘密管理 

 昨年、会社で営業秘密管理の仕組み作りをするＷＧを立ち上げた。秘密情報の層別化（「マル秘」、「極
秘」、「社外秘」等）の基準や運用について教えてもらいたい。 

 改訂された営業秘密管理指針に沿って、営業秘密管理体制を導入しようと準備中である。当社の体制
案についてアドバイスをもらいたい。 

 先使用権を確保するための資料のまとめ方、収集すべき資料の種類を教えてほしい。   
 知財戦略  

 保有特許の維持／放棄の判断基準又は仕組み作りについてアドバイスをもらいたい。      
 自社開発ソフトの権利の守り方について教えてほしい。 

       
    
 営業秘密管理 

 社員がライバル会社に転職した。秘密保持契約書を作成したが押印を断られ、競業避止契約書も用意
していなかった。将来的な情報の流出を危惧しているが、法的な対策をとる必要があるか？ 

 成分の解析が難しい物質を開発した。特許出願せずに秘密として守りたいと考えているが、他者に権利
を取られては困るので、どうしたらよいか相談したい。 

 営業秘密流出防止  
 退職者が起業した会社に仕事をとられた。技術情報を利用されているのではないか？   
 解雇通知した従業員のパソコンからデータが消失していた。データが持ち出されたかもしれない。  
 金型の情報を顧客（発注者）が他社に流出させた。不正競争防止法による保護が受けられるのか？ 

     
        
 営業秘密管理  

 営業秘密管理のためのチェックシート、管理規定案を作成している。アドバイスが欲しい。 

大企業 

中小企業 

大学・公的研究機関 

４ 



  知的財産戦略アドバイザーによるセミナー 

テキストを用いた座学形式によるセミナーを開催。 
（９０分又は６０分の講義、内容は下記のとおり） 

全国２０箇所以上で知的財産戦略アドバイザーによるセミナーを開催中。 
平成27年度 営業秘密・知財戦略セミナー 
  ～あなたの会社の独自技術をシッカリ守り、活かすために～ 

４月 17日 金 東京① 

５月 

15日 金 愛知 

22日 金 東京② 

25日 月 大阪① 

６月 

2日 火 熊本① 

10日 水 兵庫 

11日 木 京都 

24日 木 神奈川 

７月 

2日 木 北海道 

8日 水 群馬 

9日 木 富山 

16日 木 青森 

23日 木 東京③ 

30日 木 宮城 

８月 6日 木 千葉 

９月 

3日 木 鹿児島 

9日 水 三重 

10日 木 静岡 

16日 水 大阪② 

10月 

1日 木 埼玉 

7日 水 熊本② 

8日 木 福岡 

15日 木 山梨 

29日 木 島根 

11月 5日 木 徳島 

※希望に応じて個別企業等への出張セミナーも実施中。 

全国セミナー 
参加者数 
 ７１２名 

（平成２６年度） 

セミナー参加者所属 
企業の規模（従業員数） 

全国セミナー 

個別出張セミナー※ 

19% 

16% 

27% 

21% 

8% 
2% 

3% 
4% 

3001～ 
1001～ 
301～ 
101～ 
51～ 
21～ 
6～ 
～5 

• 企業内情報の流出が疑われる最近の事例 
• はじめての営業秘密管理 
•  営業秘密として「法的保護」を受けるためには 
•  営業秘密の民事的保護／刑事的保護 
•  特許化と秘匿化 
•  オープン＆クローズ戦略 等 

- - - - - - - - - - - - -全国セミナーの予定- - - - - - - - - - - - -  

５ 

http://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.start-point.net/nihontizu/material.html&ei=2f09VbmIM-XamgXLjIHoCA&bvm=bv.91665533,d.dGY&psig=AFQjCNE9v9zzTkCvPXW6z-4tKkvRMtVKDQ&ust=1430212440317263


  普及啓発の強化 ～Ｗｅｂ、ポスター、パンフレット、eラーニング～ 

中小・ベンチャー企業等の様々な経営課題と密接に関連する営業秘密・知財戦略の重要性に関
する理解増進を図るため、営業秘密・知財戦略ポータルサイトのコンテンツの拡充、ｅラーニング
コンテンツの開発・提供（計画中）等の普及啓発活動強化を進めている。 

ポータルサイト ポスター／ 
パンフレット 

ｅラーニング 
（計画中） 

全国の知財総合支援窓口、商工会
議所等に、パンフレット約６万枚、ポ
スター約７００枚を配布。 

営業秘密１１０番の紹介、営業秘
密・知財戦略についての紹介、セミ
ナー開催案内、資料等を掲載。 

営業秘密・知財戦略の重要性に関す
る理解促進を図るため、ｅラーニング
コンテンツの開発、提供を計画。 ６ 



要点 

相談窓口の開設 
 知的財産推進計画２０１４を受けて、本年２月２日に「営業秘密・知財戦略相談窓口」（営業秘密１

１０番）を（独）工業所有権情報・研修館（INPIT）に開設し、相談対応と営業秘密管理の重要性に
ついての普及啓発活動を開始。 

 

窓口に寄せられた相談の概要と特徴 
 営業秘密・知財戦略相談窓口には、中小企業（４３％）のみならず、大企業（３５％）からも相談が

寄せられている。営業秘密の管理・保護については、中小企業だけが遅れているわけではない
様子。大企業では、建設系会社の子会社やエンジニアリング会社等（知財分野での対応が遅れ
ていたと思われる企業）からの相談が見受けられた。 

 相談内容別では、中小企業では営業秘密流出・漏えい（被害相談）が多いのに対して、大企業で
は被害相談ではなく、具体的な管理方法に関する相談が多い。中小企業では、実害が生じてか
ら相談するなど、対応が後手に回っているケースが認められたが、大企業では実害が生じる前に
体制を整えようとする動きが出ている。 

 昨今の情報流出事件に触れて社内で対策を始めた企業に加え、営業秘密・知財戦略セミナーに
参加して必要性を感じ、対応を始めた企業からの相談が増えてきている。 

 

今後の方針等 
 中小企業のみならず大企業も対象に含め、営業秘密・知財戦略セミナーの継続開催、啓発用各

種資料等の充実等によって普及・啓発活動を展開・強化する方針。 
 全国各地の知財総合支援窓口の支援担当者等にも啓発活動を行う等、相談支援を｢点から面｣

に拡張し、営業秘密に関する問題意識を持たない事業者層に対しても気づきを与える方針。 
 引き続き、警察庁、IPAとの連携によって営業秘密漏えい等の被害への対応を強化する方針。 

７ 
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2015年10月度  関東部会 「営業秘密官民フォーラムについて」 

営業秘密侵害事犯への 対処方法等について 
 

（警察庁） 



1 

 

営業秘密官民フォーラム資料 

平成 27年 7月 7日(火) 

警察庁生活安全局  

生活経済対策管理官 

 

営業秘密侵害事犯への対処方法等について 

 

１ 最近における営業秘密侵害事犯の相談・検挙の状況 

（１）相談（警察庁に報告のあったもの） 

平成 25年 12件 

平成 26年 29件 

 

（２）検挙事件数・人員 

     

    

２ 平成 26年中の主な検挙事例 

 

 

 

 

  

  

 

  

 

 

 

2 2

13

5

11

2 3

39

13 13

平成22年 平成23年 平成24年 平成25年 平成26年

事件数 人員

事例１ 自動車製造・販売等会社従業員による営業秘密の領得に係る不正

競争防止法違反事件  

 

   自動車製造・販売会社従業員（37）は、同業者に転職する直前の平

成 25 年７月、不正の利益を得る目的で、同社のサーバコンピュータ

にアクセスし、同社の営業秘密である自動車の商品企画に関する情報

等 13 件を自己所有のハードディスクに転送して複製を作成し、営業

秘密を領得するなどした。      

   平成 26 年５月、同人を不正競争防止法違反（営業秘密の領得）で

逮捕した。（神奈川） 

 

ESAB6972
スタンプ



2 

 

 

 

 

 

 

 

 

 

 

３ 事案認知時の対処方法（過去の事件や相談事例から） 

（１）認知の端緒 

 ○ どのような場面で把握しうるか？ 

   多くの場合、退職、転職をきっかけとした会社の調査から発覚 

   

 ○ その他の場面としては？ 

   取引先からの連絡 

  

 顧客からの苦情 

 

   匿名の通報 

 

 

（２）認知後の初動措置 

   

社内

事実関係の調査

対象者への聴取

社外

営業秘密110番

警 察

弁護士

事例２ システムエンジニアによる営業秘密の領得・開示に係る不正競争

防止法違反事件 

 

通信教育会社のデータベース改修に従事していた派遣システムエ

ンジニア（39）は、平成 26 年６月、２回にわたり、不正の利益を得

る目的で、同社のサーバコンピュータにアクセスし、同社の営業秘密

である顧客情報合計約3,000万件を自己所有のスマートフォンの内蔵

メモリに記録させて複製し、営業秘密を領得した。また、当該顧客情

報約 1,000 万件を大容量ファイル送信サービスを使用して、名簿業者

に送信し、営業秘密を開示（販売）した。      

   平成 26年８月までに、同人を不正競争防止法違反（営業秘密の領

得・開示）で検挙した。（警視庁） 

   



3 

 

 

 

（３）警察に相談されるに際して 

  

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（４）証拠保全についてのお願い 

  ○ データの保存先を確認し早急に保全措置を 

 

  ○ データの内容を限定することなく保全を 

 

  ○ データを確認し調査した経過を明らかに 

 

 

 

４ 立証上問題があった事例 

（１）秘密管理性 

 

 

 

  

 

（２）図利加害目的 

    

具体的な準備内容 

○ 調査結果 

○ 秘密管理性、有用性、非公知性 

○ 会社としての方針 

○ 報道発表や民事訴訟の予定 

警 察 企 業 
連

携 



 議題４ 

7 

2015年10月度  関東部会 「営業秘密官民フォーラムについて」 

技術情報窃取の動向等 
 

（公安調査庁） 



我 が 国 
企 業 

我 が 国 
大学・研究機関 

高 い 技 術 力 
先進のテクノロジー 

先 端 的 研 究 
学 術 交 流 

懸念国在日公館 

懸念国企業 

第三国企業 

商取引・共同開発 

懸念国等 

イ ラ ン 

北 朝 鮮 

ロ シ ア 

中 国 

調達対象の標的に!! 

留学生派遣・共同研究 

懸念国大学・研究機関 

公 安 
調 査 庁 

調査・分析 

調査・分析 

注

意

喚

起 

資料５ 



営業担当 開発担当 

展示会 
○○社ブース 

△△国企業関係者 
△△国大使館員 

Etc… 

訪問 

名刺交換 

△
△
国
軍
部
・
情
報
機
関 

後日，面談希望の依頼 
営業のチャンス！ 

この技術は使える… 

外部で1対1の面談 

うまくおびき出せた 



序盤：関係構築 
○ 対象の話（特に業務内容，金銭関係，異性関係）を親身に聞く 
 →業務上の関係から個人的な関係へ，そして対象の弱点を把握 
○ 一般的な質問や軽い依頼をし，その謝礼として食事代等を奢る 
 →謝礼を受けることへの抵抗感を薄める 

中盤：要求のエスカレーション 

○ より専門的な情報や資料を要求し，謝礼も増やしていく    
 →「情報・資料を提供すれば，謝礼がもらえる」ことに慣れさせる 

継続的な面談 

終盤：重要情報の窃取 

○ 営業秘密に該当するような重要情報を要求    
 →構築した人間関係を利用（「この人の言うことは聞いてあげたい」） 
  場合によっては，把握した弱点で脅迫 
  「一線」を越えさせれば共犯者意識を強調 

報告聴取 
状況把握 

情報管理 

最早 
手遅れ 

企業側の
対策 

じっくりと 
攻めよう… 

いいのかな… 



攻撃主体 

被害者 

①「なりすましメール」に添付された情
報窃取型マルウェアを開封 

②マルウェア感染 

C&Cサーバー 
③自動的に外部と通信し，基礎データを

送信，新たなマルウェアをダウンロード 

管理 

 

 

 

 

 

 

 



送信者:      Ｙ課長補佐  xxxx@XXX.co.jp  
日時：    2013年5月14日 14:45 
宛先：    xxxxxxx@XXX.co.jp 
件名：    【至急!】情勢検討会議レジュメ 
添付： 
 

 ＜巧妙な「なりすましメール」＞ 

情勢検討会議レジュメ.pdf (548 KB) 
 

Ａ 様 
 
 情勢検討会議（15時，5階大会議室）に関しまして，修正が入りまし
たので，至急，ご確認願います。 

内部会合の名称，開催時間，関係者，社内ルールが把握
されている。（既に，基礎情報を収集されている恐れ）  

mailto:xxxx@XXX.co.jp
mailto:xxxxxxx@XXX.co.jp
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2015年10月度  関東部会 「営業秘密官民フォーラムについて」 

サイバーセキュリティ対策 
 

（情報処理推進機構） 



サイバーセキュリティ対策 
～高度化・巧妙化する攻撃～ 

独立行政法人 情報処理推進機構 参与 

兼セキュリティセンター長 

伊藤 毅志   

営業秘密官民フォーラム 2015.7.7 

ESAB6972
スタンプ



Copyright © 2015 独立行政法人 情報処理推進機構 

内容 

• サイバーセキュリティの状況 
• 標的型攻撃の状況 

– 執拗に狙う攻撃者の例 
– 標的型メールの例 

• 内部者による不正 
– 内部不正防止ガイドライン 

• 経営者の関与、ダイナミックなインシデ
ント対応が必要 

• IPAの取り組み 
 2 



Copyright © 2015 独立行政法人 情報処理推進機構 

サイバーセキュリティの状況 
～増大する脅威～ 

3 

約5倍UP 
6秒に1回 

GSOCセンサーで認知された政府機関への 
脅威の件数の推移 

中堅・中小企業も狙われています 

データ侵害の原因別比較（2013年～2014年） 

出典：シマンテック社、2015 

出典：シマンテック社、2015 

個人情報の総漏えい人数 

出典：日本IBM社、2015 

出典：NISC 2014 

3人に1人が 
被害* 

*世界のインター
ネット人口を30億と
して、重複を無視 
した場合 

標的型攻撃のうち中堅・中小企業は59% 



Copyright © 2015 独立行政法人 情報処理推進機構 

標的型攻撃の状況 

• 同一攻撃者が31か月間で114通のメールを9組織
へ攻撃（2012年度～2014年度までの観測，IPA） 

 

4 

問い合わせや求職、製品へのクレーム等を装った巧妙な内容のメールで受信
者をだまし、遠隔操作ウイルスを侵入させ、組織の重要情報窃取を試みる。 



Copyright © 2015 独立行政法人 情報処理推進機構 

標的型攻撃メールの例 

5 

2013年3月 
圧縮ファイルに同梱されたウイ
ルスをテキストファイルに見せか
けている。 

2014年7月：Microsoft社の脆弱性を 
ついたウイルス 

件名：応募 
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外部攻撃により情報漏洩に至る過程 
～水際対策は限界 内部対策も含め多重防御を 
①侵入（初期潜入） 

ウイルス感染 

②内部情報調査 

感染源PC 

他の職員メールアドレス 
システムの認証情報（ID、PW) 
サーバ位置・NW情報 
利用可能サービス稼動PC情報 

③内部浸透 

遠隔操作 

情報蓄積用端末 侵害拡大用端末 
潜伏用端末 情報送信用端末 

認証情報窃取しながら侵害範囲拡大 

侵入端末を拠点として調査 

④情報漏洩 
乗っ取ったサーバから 
機密情報窃取 

サーバ陥落 

サイバー攻撃者 
標的型メールで水際防御突破 

拠点端末 

※Proxy認証も突破 

潜伏したウイルスを 
検知するまでに、平
均204日 
ファイア・アイ,2015 
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内部者による不正 
～相次ぐ不正競争防止法違反～ 

7 

• 技術情報等の営業秘密の流出は、組織における内部者
（退職者を含む）によるものが多い。 

内部者による犯行事例の一部 

報道年月 事件の概要 不正 
行為者 動機 

2014年7
月 

株式会社ベネッセコーポレーショ
ンの顧客データベースを保守管
理するグループ会社の業務委託
先の元社員が、約3,504万件の
個人情報を流出させたとして逮
捕された。 

委託
先元
社員 

金銭の 
取得 

2015年1
月 

家電量販大手エディオンの子会
社の元役員が遠隔操作ソフトを
使い、エディオンの営業秘密に当
たる4件のデータを不正に入手し
たとして逮捕された。 

退職
者 

転職先
で役立て
たかった 

▲内部者による情報漏えいの主な原因 
・処遇への不満等の動機 
・機密情報へのアクセス権限の悪用 
・監視体制が不十分 

サイバー攻撃別の平均解決日数 

内部不正の解決は
最も多くの時間を
要する（39.5日） 
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内部不正の防止対策 
内部不正防止ガイドライン 

8 

①対策の指針、ポイントを理解する 
リスクに対する具体的な対策を立
案するためのヒントとする 

②具体的な実施策を立案する 
製品・ソリューションの利用等を検討 

JNSA
※

内部不正対策ソリューションガイド 組織における内部不正防止ガイドライン 

※JNSA：特定非営利活動法 人日本ネットワークセキュリティ協会 

ガイドラインの各対策を実現するための
製品やサービスをまとめたソリューション
ガイド。30の対策項目にマッピング。 

製品・ソリューション 
 掲載企業数：16社 
 掲載製品数：156品 
    （2014年8月現在） 

JNSAソリューションガイド（オンライン版） 
内部不正防止・抑止サービス 

【目次】 
1章 背景 
2章 概要 
3章 用語の定義と関連する
法律 
4章 内部不正防止のための
管理の在り方 
付録Ⅰ 内部不正事例集 
付録Ⅱ チェックシート 
付録Ⅲ Q&A集 
付録Ⅳ 他のガイドライン等と
の関係 
付録Ⅴ 基本方針の記述例 
付録Ⅵ 基本5原則と25分類
の対策例 
付録Ⅶ 対策の分類 

2013年3月初版、2015年3月第3版 
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トップの関与による組織体制と 
ダイナミックなインシデント対応が必要 

 経営者による意思決定が会社全体に伝わり、実施状況が把
握できる管理体制を構築（企業の規模により体制は柔軟に検討する） 

 

 緊急時に即応できる体制（CSIRT)を整備 

最高責任者 
（経営者） 

指示・監督 対策状況報告 
 

各事業部門 
 
 
 
 
 
 
 

情報システ
ム部門 

部門責任者 

営業部門 

部門責任者 

開発部門 

部門責任者 

総務部門 

部門責任者 

統括責任者 
（経営者又はCISO等の兼任も想定） 

選定・監督 対策状況報告 

各部門で任命した責任者 
所属部門での実施策の実行 

意思決定を行う最高責任者 
基本方針の策定、 
統括責任者の任命 

体制の統括的な責任者 
具体的な対策の実施、推進 

小規模の場合は、 
経営者が兼務 
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コンピュータセキュリティインシデン
ト対応チームの構築 
CSIRT：Compuｔer Security 
Incident  Response Team)  

緊急時に 
即応できる 
体制整備 
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IPAの取り組み 
～情報共有（J-CSIP）とインシデント対応（J-CRAT）～ 

• J-CSIP 
-2011年10月25日発足、
2012年4月重要インフラ機
器SIG（Special Interest 
Group）を開始し、2015年
5月時点、6SIG・参加組織
59からなる 
-IPAに報告された累計1257
件のうち共有数535件、標
的型攻撃は989件（2014年
度末現在） 

• J-CRAT 
-サイバーレスキュー隊 
2014年7月発足。 
-公共性の高い機関・組織

等への攻撃に対してオンサ
イトでの緊急支援を実施。 
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 議題６ 今後の運営について 

【今後の活動】 

○ 来年春頃 第２回の実会合を開催。 

○ 実会合とは別に、参加団体の会員企業等を対象として、研修
（サイバー、人事・労務、有事対応、などがテーマ案）やメー
ルマガジンの配信等も検討。具体的内容や参加方法等につ
いては別途ご相談。 

【体制・役割分担】 

○ 今後の活動については、 

    幹事：JIPA   事務局：IPA 

の体制で任意団体「官民フォーラム」として実施。経産省をは
じめ行政は全面的に活動をバックアップ。 
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 営業秘密官民フォーラムについて 

ご清聴、ありがとうございました。 
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世界から期待され、世界をリードするＪＩＰＡ 
Creating IP Vision for the World 
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